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Sono individuate le seguenti tipologie ed il relativo profilo di autorizzazione: 

Tipologia 
Livello 

Sicurezza 
Ruolo Profilo di autorizzazione 

Enterprise 

Administrator 
MAX 

Livello più alto di 

autorizzazione 
nell’ambito della rete 

dell’Ente. Nel caso di 
singolo dominio le 

figure di Enterprise 
Administrator e 

Domain Administrator 

coincidono. 

1. Autorizzato: 

1.      all’accesso completo a tutti i dati e a 
tutte le macchine appartenenti a tutti i 

domini della rete (a meno di diversa ed 
esplicita configurazione); 

2.      alla creazione degli account ed 

abilitazione degli accessi agli Administrator 
di livello 0,1 e 2 di tutti i domini; 

3.      all'analisi e controllo dei log di tutte le 
macchine appartenenti a tutti i domini e dei 

dispositivi di tutta la rete (a meno di diversa 
ed esplicita configurazione). 

Domain 

Administrator 
0 

Livello più alto di 

autorizzazione 

nell'ambito del 
singolo dominio della 

rete dell'Ente Nel 
caso di singolo 

dominio le figure di 

Enterprise 
Administrator e 

Domain Administrator 
coincidono. 

2. Autorizzato: 
1.      all'accesso completo a tutti i dati ed a 

tutte le macchine appartenenti ad un 
singolo dominio della rete (a meno di 

diversa ed esplicita configurazione); 
2.      alla creazione degli account e 

all'abilitazione degli accessi agli 

Administrator di livello 0,1 e 2 del solo 
dominio di appartenenza; 

3.      all'analisi e controllo dei log di tutte le 
macchine appartenenti al solo dominio di 

appartenenza e dei dispositivi della porzione 

di rete gestita (a meno di diversa ed 
esplicita configurazione). 

Server 

Administrator 
1 

Amministratore di un 
singolo sistema 

server. 

3. Autorizzato: 

1.      all'accesso completo al sistema ed ai 
dati contenuti nel server (a meno di diversa 

ed esplicita configurazione); 

2.      a compiere qualsiasi operazione 
sistemistica e di modifica della 

configurazione del server; 
3.      all'analisi e controllo dei log. 

Account 

Administrator 
1 

Amministratore degli 
account utente per il 

solo dominio di 
competenza. 

4. Autorizzato: 

1.      alla creazione/disabilitazione degli 

account utente; 
2.      all'assegnazione del profilo di 

autorizzazione all'account utente. 



  

  

  

Network 

Administrator 
1 

Amministratore 
dell'infrastruttura di 

rete e di 

comunicazione. 

5. Autorizzato: 
1.      all'accesso completo ai dispositivi e 

linee di comunicazione dati; 
2.      a compiere qualsiasi operazione di 

modifica della configurazione dei dispositivi 

di comunicazione dati; 
3.      all'analisi e controllo dei log e del 

traffico dati. 

Security 
Administrator 

1 
Amministratore dei 

dispositivi di 
sicurezza. 

6. Autorizzato: 
1.      all’accesso completo ai dispositivi di 

sicurezza (es. Firewall, Antivirus, Log 

Management, Traffic analyzer); 
2.      a compiere qualsiasi operazione di 

modifica della configurazione dispositivi di 
sicurezza; 

3.      all’analisi e controllo dei log. 

Database 

Administrator 
1 

Amministratore di un 
database server o di 

una singola istanza di 

database. 

7. Autorizzato: 

1.      all’accesso completo al motore del 
database ed ai dati memorizzati; in casi 

particolari è possibile autorizzare anche la 
singola istanza di database; 

2.      a compiere qualsiasi operazione di 
modifica della configurazione e degli schemi 

dei database; all’analisi e controllo dei log; 

3.      a predisporre e rendere funzionanti le 
copie di sicurezza. 

Service 
Administrator 

1 
Amministratore dei 

singoli servizi 
applicativi. 

8. Autorizzato: 

1.      Alla gestione, modifica delle 
configurazioni, stop/start del singolo 

servizio o applicazione; 

2.      all’analisi e controllo dei log specifici 
del servizio o applicazione. 

Backup 

Administrator 
1 

Amministratore dei 

sistemi di backup. 

9. Autorizzato (almeno in lettura) all’accesso: 

1.      dei dump dei database (o 
direttamente delle istanze in caso di utilizzo 

di agent); 

2.      delle share di rete; 
3.      dei system state e degli snapshot 

delle macchine; 
4.      delle configurazioni (che necessitano 

di backup); 

5.      degli export di specifici servizi; 
6.      dei log di tutte le macchine della rete. 



  

  

  

Local 
Administrator 

& Technical 
Support 

1 

Amministratore di un 
dispositivo client 

(postazione di 
lavoro). 

10. Autorizzato: 
1.      all'accesso completo ad un insieme 

specificato nella nomina di sistemi client ed 
ai dati contenuti nei dispositivi di 

memorizzazione (a meno di diversa ed 

esplicita configurazione); 
2.      all'analisi e controllo dei log locali. 

 


